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ACCORDO DI NOMINA A RESPONSABILE DEL TRATTAMENTO
ai sensi dell’Art. 28 del Reg. UE/679/2016 “GDPR"

La Societa IOTREADY S.r.l, in persona del proprio
Legale Rappresentante pro tempore, in qualita di
Responsabile esterno del trattamento dati (di seguito,

il “Responsabile” o "lotready”),
e

La Societa , Titolare dei dati

personali conferiti a mezzo della presente scrittura,
come meglio identificata nel Modulo di Adesione al
Trattamento (di seguito il “Modulo di Adesione”), in
qualita di Titolare dei dati (di seguito, il “Titolare” o

“Cliente")

(di seguito, congiuntamente, anche le “Parti")

PREMESSO CHE

e in data 25 maggio 2018 e divenuto applicabile in
tutti gli Stati membri dell'Unione Europea il
Regolamento UE/2016/679 del 27 aprile 2016,
relativo alla protezione delle persone fisiche con
riguardo al trattamento dei dati personali, meglio
noto come Regolamento Generale sulla Protezione
dei Dati

“Regolamento”);

Personali (di seguito, “GDPR" o

e il GDPR, entrato in vigore, abroga la precedente
normativa in materia, ossia la Direttiva 95/46/CE del
24 ottobre 1995, relativa alla tutela delle persone
fisiche con riguardo al trattamento dei dati
personali, nonché le normative nazionali emanate in
applicazione di tale Direttiva (almeno nelle parti di
diretta trasposizione di tale Direttiva), come, in

Italia, il Codice Privacy;

e lotready e una start-up innovativa operante nel

settore informatico, nello sviluppo di soluzioni di

Sigla Responsabile esterno

loT (Internet of Things) e nella creazione di software
dedicati. Per svolgere questi servizi, la stessa, mette
a disposizione dei propri Clienti anche servizi di

hosting e gestione dei dati da remoto;

e le Parti hanno stipulato un contratto avente ad
oggetto l'erogazione, da parte di lotready, di servizi
informatici fra i quali servizi di hosting e la gestione
da remoto di applicativi software sviluppati ad hoc

per il Titolare (di seguito il “Contratto”);

e lo svolgimento di tali servizi da parte del
Responsabile comporta il trattamento, da parte di
quest'ultimo, per conto del Cliente, dei dati
personali di interessati di cui lo stesso é Titolare,
ovvero Responsabile per conto di un terzo Titolare
ai sensi del GDPR (di seguito i “Dati Personali”).
Qualita e Finalita dei trattamenti sono meglio

dettagliati nel Modulo di Adesione.

e il Responsabile dichiara di possedere competenze
tecniche, esperienza e risorse che gli consentono di
mettere in atto misure tecniche e organizzative
adeguate atte a garantire la conformita alla
normativa in materia di tutela dei dati personali e la

tutela degli interessati.

e nel GDPR e espressamente indicato il contenuto
mimino che l'atto di designazione a Responsabile

del trattamento deve avere;

Tanto premesso, le Parti si accordano come segue:

1. PREMESSE

Le premesse costituiscono parte integrante del
presente accordo di nomina a Responsabile del

trattamento.

Sigla Titolare
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2. OGGETTO

Il Responsabile, per mezzo del suo legale
rappresentante pro tempore, che sottoscrive il
presente atto di designazione, € nominato
Responsabile dei trattamenti riferiti ai Dati Personali
connessi  all'erogazione dei servizi oggetto del

Contratto.

3. RESPONSABILITA’ ED OBBLIGHI DEL
RESPONSABILE

3.1 Il Responsabile & tenuto a trattare i Dati Personali
solo ed esclusivamente ai fini dell'esecuzione dei
predetti servizi, nel rispetto di quanto disposto dalla
normativa applicabile in materia di protezione dei dati
personali, nonché delle istruzioni del Titolare riportate
nei successivi articoli e di ogni altra indicazione scritta

che potra essergli dallo stesso fornita.

3.2 Premesso quanto sopra, il Responsabile non potra
in nessun caso essere ritenuto responsabile per
eventuali danni e/o richieste di risarcimento subiti e/o
ricevuti dal Titolare a causa della perdita, corruzione,
divulgazione accidentale o sottrazione dei Dati
Personali assegnati al Responsabile che non sia
imputabile a quest'ultimo, a titolo di dolo o colpa

grave.

3.3 Infine, qualora il prodotto/servizio fornito preveda
l'integrazione con applicativi di terze parti, lotready
non sara responsabile dell'applicazione delle misure di
sicurezza relative alle componenti delle terze parti
owero delle modalita di funzionamento del
prodotto/servizio derivanti dall'integrazione effettuata

con il prodotto/servizio di terze parti.

4. MISURE DI SICUREZZA

4.1 Il Responsabile, previa effettuazione dell’analisi dei
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rischi, si impegna ad individuare ed adottare tutte le
misure tecniche ed organizzative atte a garantire un
livello di sicurezza adeguato al rischio rilevato, tenendo
conto, fra l'altro, della tipologia di trattamento, delle
finalita perseguite, delle direttive del Titolare, del
contesto e delle specifiche circostanze in cui avviene |l
trattamento, nonché della tecnologia applicabile e dei

costi di attuazione.

4.2 Qualora il Titolare richieda l'implementazione di
specifiche procedure e/o misure di sicurezza diverse
e/o ulteriori rispetto a quelle offerte dal Responsabile,
questi si riserva il diritto di valutarne la fattibilita e
potra applicare costi aggiuntivi a carico del Cliente per

tale implementazione.

5. VIOLAZIONI DI DATI PERSONALI

5.1 In caso avvenga una violazione della sicurezza che
comporti accidentalmente o in modo illecito la
distruzione, la perdita, la modifica, la divulgazione non
autorizzata o I'accesso ai Dati Personali, il Responsabile
si impegna ad informare tempestivamente, e
comunque entro 48 ore dal momento in cui ne é
venuto a conoscenza, il Titolare, inviando una

comunicazione a mezzo PEC allo stesso.

5.2 Il Responsabile si impegna, altresi, a prestare la
massima collaborazione al Titolare in relazione
all'ladempimento degli obblighi sullo stesso gravanti di
notifica delle suddette violazioni all’Autorita o di
comunicazione della stessa agli interessati ai sensi
dell’art. 34 del GDPR.

5.3 Il Cliente, per quanto di propria competenza, si

impegna a comunicare  tempestivamente  al
Responsabile eventuali utilizzi impropri degli account o
delle credenziali di autenticazione oppure eventuali
violazioni alla sicurezza dei dati conferiti di cui abbia

avuto conoscenza.

Sigla Titolare
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6. VALUTAZIONE D'IMPATTO

6.1 Tenuto conto della natura del trattamento e degli
eventuali costi di estrapolazione dei dati, il Titolare
potra richiedere al Responsabile ogni elemento utile
all'effettuazione, da parte del primo, della valutazione
di impatto sulla protezione dei dati. Il Responsabile,
per quanto di Sua competenza garantira la massima
collaborazione nell'effettuazione della eventuale
consultazione preventiva al Garante ai sensi dell’art. 36

del GDPR.

6.2 Resta salvo il diritto per il Responsabile di rifutare la
divulgazione di informazioni oggetto di diritti di
privativa e/o tutelati a qualsiasi titolo dalla normativa

vigente in materia.

7. SOGGETTI AUTORIZZATI AL TRATTAMENTO E
TRASFERIMENTO DEI DATI

7.1 1l Responsabile & tenuto a fornire ai soggetti
autorizzati al trattamento dei dati le istruzioni idonee
allo scopo, in particolare vincolandoli alla riservatezza
su tutte le informazioni acquisite nello svolgimento
della loro attivita, anche per il periodo successivo alla

cessazione del rapporto di lavoro.

7.2 Il Responsabile si impegna, qualora ci0 non
pregiudichi la migliore esecuzione del Contratto o
salvo diverso accordo con il Cliente, a mantenere i Dati
Personali fornitigli dal Cliente all'interno dell'UE ovvero
di paesi che siano stati destinatari di un positivo
giudizio di idoneita ai sensi dell'art. 45 del GDPR, come

meglio dettagliato nell’allegato Modulo di Adesione.

8. AMMINISTRATORI DI SISTEMA

8.1 Il Responsabile, per quanto di propria competenza
e senza alcun obbligo di rendicontazione al Titolare, si

impegna a conformarsi al Provvedimento generale del
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Garante per la protezione dei dati personali ed in
particolare al Provvedimento del 27 novembre 2008
"Misure e accorgimenti prescritti ai titolari dei
trattamenti  effettuati con strumenti  elettronici
relativamente alle  attribuzioni delle funzioni di
amministratore dj sistema’, cosi come modificato dal
Provwvedimento del Garante del 25 giugno 2009
"Modlifiche del provvedimento del 27 novembre 2008
recante prescrizioni ai titolari dei trattamenti effettuati
con strumenti elettronici relativamente alle attribuzioni
di amministratore di sistema e proroga dei termini per
il loro adempimento’, cosi come eventualmente
modificato o sostituito dallo stesso Garante, e ad ogni

altro pertinente provvedimento dell'Autorita.
8.2 Il Responsabile si impegna, in particolare, a:

i)  designare quali amministratori di sistema, figure
professionali idonee allo scopo e di sicura

competenza;

i) predisporre e conservare l'elenco contenente gl

estremi identificativi delle persone fisiche
qualificate quali amministratori di sistema e le

funzioni ad essi attribuite;

iii) mantenere i file di log previsti in conformita a

quanto descritto nel suddetto provvedimento.

9. RAPPORTI CON LE AUTORITA

Il Responsabile, su richiesta del Titolare, si impegna a
prestare il massimo supporto a quest'ultimo in caso di
procedimenti dinanzi all'autorita di controllo o

all'autorita giudiziaria.

10. ISTANZE DEGLI INTERESSATI

Il Responsabile si obbliga ad assistere il Titolare, a
fornire ogni informazione utile e dare opportuno corso

alle richieste del Titolare per consentirgli di evadere
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eventuali istanze degli interessati.

11. ULTERIORI OBBLIGHI

11.1 Nei limiti dei trattamenti effettuati, il Responsabile
si impegna a collaborare con il Titolare ed a mettere a
disposizione le informazioni necessarie per dimostrare
il rispetto degli obblighi di cui alla suddetta normativa
e/o delle istruzioni del Titolare di cui al presente
accordo di designazione. Resta inteso che qualsiasi
verifica condotta ai sensi del presente comma dovra
essere eseguita in maniera tale da non interferire con il
normale corso delle attivita del Responsabile e

fornendo a quest’ultimo un ragionevole preawviso.

11.2 Il Titolare, per quanto di propria competenza, si
impegna ad informare prontamente il Titolare di ogni
circostanza di rilievo ai fini di legge, come ad esempio
nei casi in cui abbia notizia di violazioni o errata
applicazione della normativa in materia di protezione
dei dati personali, ovvero se il trattamento presenti
rischi specifici per i diritti, le liberta fondamentali e/o la
dignita dell'interessato, nonché qualora, a suo parere,
nazionale o

un'istruzione violi la  normativa,

comunitaria, relativa alla protezione dei dati.

12. ULTERIORI RESPONSABILI E USO DEI DATI

12.1 1l Titolare conferisce con la presente nomina al
Responsabile autorizzazione generale a nominare altri
responsabili (di seguito, “Subresponsabili’) per
I'esecuzione delle attivita di trattamento (o parte delle
stesse) oggetto del presente Contratto, richiedendo
agli stessi i medesimi obblighi in materia di protezione
dei dati cui e soggetto il Responsabile, in particolare in

relazione alle misure di sicurezza.

12.2 Il Titolare autorizza altresi il Responsabile, previa
applicazione di procedure di anonimizzazione dei dati

conferiti idonee rendere impossibile I'identificazione
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delle persone fisiche interessate, a disporre degli stessi
a fini di ricerca, statistici, commerciali ovvero per fini

divulgativi.
13. MANLEVA

Il Titolare, salvi i casi di dolo o colpa grave, si impegna

mantenere indenne il Responsabile da ogni
contestazione, azione o pretesa avanzata nei confronti
di quest'ultimo da parte degli interessati e/o di
qualsiasi altro soggetto e/o Autorita a seguito di

eventuali inosservanze al regolamento GDPR.
14. DURATA

14.1 La presente nomina decorre dalla data in cui viene
sottoscritta dalle Parti ed & valida fino alla cessazione
per qualunque motivo, del rapporto tra le Parti ovvero
fino alla revoca anticipata per qualsiasi motivo da parte
del Titolare, fermo restando che, successivamente alla
cessazione del presente Accordo il Responsabile dovra
cessare i trattamenti ed eliminare tutti i Dati Personali il
cui trattamento/conservazione non sia richiesto da

specifici obblighi normativi.

14.2 Fermi gli impegni di cui al paragrafo precedente, il
Responsabile manterra a disposizione del Cliente i Dati
Personali per un periodo di 6 (sei) mesi successivi alla
cessazione del Contratto, al fine di consentire a
quest'ultimo I'estrazione degli stessi. Durante tale
periodo, il trattamento sara limitato alla mera
conservazione finalizzata a mantenere i Dati Personali a

disposizione del Cliente per |'estrazione.

15. LEGGE APPLICABILE

15.1 Per tutto quanto non previsto dal presente atto di
nomina si rinvia alle disposizioni del Codice Civile,
nonché alle normative generali vigenti ed applicabili in

materia protezione dei dati personali.

Sigla Titolare
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15.2 Nel caso in cui qualsiasi disposizione o clausola
del Contratto venisse considerata invalida, illecita o
inefficace da parte dell'autorita giurisdizionale
competente, le rimanenti disposizioni del Contratto

rimarranno comunque valide ed efficaci.
16. DISPOSIZIONI FINALI

16.1 Salvo diverso accordo tra le Parti, la presente
designazione non comporta alcun diritto per |l
Responsabile ad uno specifico compenso o indennita o
rimborso per |'attivita svolta, né ad un incremento del
compenso spettante allo stesso in virtu del Contratto
con la Titolare.

16.2 Le Parti dichiarano che ogni paragrafo della
presente scrittura e stato oggetto di specifica
relativa

discussione. Ogni controversia

all'interpretazione  ovvero  all'applicazione della
presente scrittura ricadra sotto I'esclusiva competenza

del Tribunale di Bergamo.

16.3 In caso di disaccordo tra le disposizioni contenute
nel presente accordo e quanto previsto nel Modulo di

Adesione, prevarranno queste ultime.

16.4  L'eventuale tolleranza di comportamenti di una
parte posti in essere in violazione delle disposizioni
contenute nel presente accordo, non costituisce
rinuncia ai diritti derivanti dalle disposizioni violate, né
al diritto di esigere l'esatto adempimento delle
prestazioni dovute, ovvero di ogni altra condizione,

promessa o accordo previsti per il futuro.

Brusaporto, li

IOTREADY SRL (Responsabile del Trattamento)

Il Legale Rappresentante

Sigla Responsabile esterno

C\/f) iotready

................................................... (Titolare del Trattamento)

Il Legale Rappresentante

Sigla Titolare
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MODULO DI ADESIONE AL TRATTAMENTO

Le presenti condizioni particolari costituiscono parte integrante e sostanziale dell'accordo di nomina del

Responsabile del trattamento dei Dati Personali concluso tra lotready ed il Cliente.

DATI DEL CLIENTE

Denominazione

Sede legale

Email PEC
Codice fiscale Partita IVA

Referente per la Privacy

Prodotto: TRACKLE

Finalita del Finalita connesse all'instaurazione e alla esecuzione del rapporto contrattuale fra il
inalita de
Titolare e lotready, fra i quali la prestazione e gestione da remoto di servizi 10T ed in
trattamento . .
particolare hosting, ecc...

Infrastrutture in uso
per I'erogazione dei | CLOUD SAAS

servizi

e Policy e Disciplinari utenti — Il Fornitore applica dettagliate policy e disciplinari, ai
quali tutta I'utenza con accesso ai sistemi informativi ha l'obbligo di conformarsi e
che sono finalizzate a garantire comportamenti idonei ad assicurare il rispetto dei
principi di riservatezza, disponibilita ed integrita dei dati nell'utilizzo delle risorse
informatiche.

e Gestione interventi di assistenza — Gli interventi di assistenza sono regolamentati allo
scopo di garantire |'esecuzione delle sole attivita previste contrattualmente e
impedire il trattamento eccessivo di dati personali la cui titolarita & in capo al Cliente
o all'Utente Finale.

e Valutazione d'impatto sulla protezione dei dati (DPIA) — In conformita agli artt. 35 e

Misure di sicurezza

o 36 del GDPR e sulla base del documento WP248 — Linee guida sulla valutazione

organizzative . . . . . .
d'impatto nella protezione dei dati adottate dal Gruppo di lavoro ex art. 29, il
Fornitore ha predisposto una propria metodologia per I'analisi e la valutazione dei
trattamenti che, considerati la natura, l'oggetto, il contesto e le finalita del
trattamento, presentino un rischio elevato per i diritti e le liberta delle persone fisiche
allo scopo di procedere con la valutazione dell'impatto sulla protezione dei dati
personali prima di iniziare il trattamento.

¢ Incident Management — Il Fornitore ha realizzato una specifica procedura di Incident
Management allo scopo di garantire il ripristino delle normali operazioni di servizio
nel piu breve tempo possibile, garantendo il mantenimento dei livelli migliori di

servizio.

Sigla Responsabile esterno Sigla Titolare
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Data Breach — Il Fornitore ha implementato un'apposita procedura finalizzata alla
gestione degli eventi e degli incidenti con un potenziale impatto sui dati personali
che definisce ruoli e responsabilita, il processo di rilevazione (presunto o accertato),
I'applicazione delle azioni di contrasto, la risposta e il contenimento dell'incidente /
violazione nonché le modalita attraverso le quali effettuare le comunicazioni delle

violazioni di dati personali al Cliente.

Misure di sicurezza

tecniche

Sicurezza linee di comunicazione- Per quanto di propria competenza, sono adottati
dal Fornitore protocolli di comunicazione sicuri e in linea con quanto la tecnologia
rende disponibile.

Credenziali di autenticazione — | sistemi sono configurati con modalita idonee a
consentirne l'accesso unicamente a soggetti dotati di credenziali di autenticazione
che ne consentono la loro univoca identificazione. Fra questi, codice associato a una
parola chiave, riservata e conosciuta unicamente dallo stesso; dispositivo di
autenticazione in possesso e uso esclusivo dello utente, eventualmente associato a
un codice identificativo o a una parola chiave..

Parola chiave — Relativamente alle caratteristiche di base ovvero, obbligo di modifica
al primo accesso, lunghezza minima, assenza di elementi riconducibili agevolmente
al soggetto, regole di complessita, scadenza, history, valutazione contestuale della
robustezza, visualizzazione e archiviazione, la parola chiave é gestita conformemente
alle best practice. Ai soggetti ai quali sono attribuite le credenziali sono fornite
puntuali istruzioni in relazione alle modalita da adottare per assicurarne la
segretezza.

Logging — | sistemi sono configurabili con modalita che consentono il tracciamento
degli accessi e, ove appropriato, delle attivita svolte in capo alle diverse tipologie di
utenze (Amministratore, Super Utente, etc.) protetti da adeguate misure di sicurezza
che ne garantiscono l'integrita.

Backup & Restore — Sono adottate idonee misure per garantire il ripristino
dell'accesso ai dati in caso di danneggiamento degli stessi o degli strumenti
elettronici, in  tempi certi compatibili con i diritti degli interessati.
Ove gli accordi contrattuali lo prevedono e posto in uso un piano di continuita
operativa integrato, ove necessario, con il piano di disaster recovery; essi
garantiscono la disponibilita e I'accesso ai sistemi anche nel caso di eventi negativi di
portata rilevante che dovessero perdurare nel tempo.

Data Center — L'accesso fisico al Data Center é limitato ai soli soggetti autorizzati.
Per il dettaglio delle misure di sicurezza adottate con riferimento ai servizi di data
center erogati dai Responsabili Ulteriori del Trattamento, si fa rinvio alle misure di
sicurezza indicati descritte dai medesimi Responsabili Ulteriori e rese disponibili nei
relativi siti istituzionali ai seguenti indirizzi (o0 a quelli che saranno successivamente

resi disponibili dai Responsabili Ulteriori):
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e Per i servizi di Data Center erogati da Amazon Web Services:
https://aws.amazon.com/it/compliance/data-center/controls/

e Per i servizi erogati da Firebase: https://firebase.google.com/terms/data-

processing-terms

e Periservizi di Data Center erogati da DigitalOcean:

https://www.digitalocean.com/security

e Periservizi erogati da MongoDB Atlas:

https://www.mongodb.com/products/platform/trust

e Periservizi erogati da CloudAMQP:
https://www.cloudamqp.com/legal/security_policy.html
e Periservizi erogati da AuthO: https://authO.com/security

e Dati identificativi di clienti e fornitori del Titolare: nome, cognome, luogo e data di
nascita, codice fiscale / Partita IVA, denominazione, sede legale, numero del
documento d'identita, contatti telefonici, mail, etc.

Categorie di Dati e Dati relativi alle modalita di pagamento.

Personali ¢ Dati di log nei sistemi e nelle applicazioni.

e Dati telemetrici relativi all'utilizzo degli applicativi e dei sistemi da parte dei clienti del

Titolare.

e | Dati Personali relativi al Cliente saranno conservati dal Responsabile per 10 anni a
decorre dalla conclusione del rapporto per I'adempimento degli obblighi normativi

Durata in materia fiscale e per la prescrizione dei relativi diritti di natura contrattuale.

e | Dati Personali su Cloud Saas, saranno conservati ai sensi di quanto previsto dall’art.

14 dell’Accordo di nomina per un periodo di 6 mesi dalla conclusione dello stesso.

. . | Dati potranno essere trasferiti all'estero in paesi extra-europei, ed in particolare negli
Trasferimento in . L o ) ) ) . )
) Stati Uniti, il cui livello di protezione dei dati & stato ritenuto adeguato dalla
paesi extra-UE

Commissione Europea ai sensi dell’art. 45 del GDPR.
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